IPcop v1.3 und v1.4

Der Fernwartungszugang
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Grundsatzliches

Dieses Tutorial setzt eine Grundkonfiguration wie in dem Tutorial zum Basissetup
des IPcop voraus. Die IP-Adressen mussen gegebenenfalls an die lokalen Vorgaben
angepasst werden.

Es werden die Einstellungen besprochen, die notig sind, um den IPcop vom Internet
her warten und konfigurieren zu konnen. Es wird dabei besonderer Wert auf
Sicherheit gelegt. Des weiteren wird gezeigt, wie ohne VPN sicher auf LAN-
Ressourcen zugegriffen werden kann.

Vorbereitung

1. Grundkonfiguration des IPcop nach einem der folgenden Tutorials:
http://www.gutzeit.ch/ipcop/pdf/gr_konf_adsl_dyn.pdf
http://www.gutzeit.ch/ipcop/pdf/gr_konf_adsl_fix.pdf
http://www.gutzeit.ch/ipcop/pdf/gr_konf_kabel dyn_fix.pdf
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Beispiel eines Fernwartungszugangs
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Was ist ein Fernwartungszugang?

Ein Fernwartungszugang im eigentlichen Sinne ermoglicht es einem Benutzer, von
einem definierten, bzw. je nach Konfiguration auch beliebigen Internetzugang auf
die Konfigurationsschnittstellen des IPcop zugreifen zu konnen. An Schnittstellen
bietet der IPcop sowohl einen SSH-Server (keinen Client) als auch das Webfrontend,
sowohl mit, als auch ohne SSL-Verschlusselung an. Des Weiteren lasst sich natirlich
auch uber VPN auf den IPcop zugreifen.

- Aus Sicherheitsgriinden scheidet die unverschliusselte Variante uber ,,http://“
fur den Fernwartungszugang generell aus, da hier das Admin-Passwort im
Klartext Ubertragen wird.

Auch der SSL-geschutzte Zugang uber ,,https://“ ist nur eingeschrankt zu
empfehlen. Da der TCP-Port 445 zur Firewall hin gecffnet werden muss, sind
BruteForce-Angriffe auf das Admin-Passwort und Angriffe auf den Apache
Web-Server moglich. Des weiteren sperren einige Provider den Port 445 um
ihre Kunden vor ihrer eigenen Unwissenheit/Dummheit zu schitzen (viele
Analog-, ISDN-, ADSL- und Kabelmodem-Nutzer neigen dazu, ihre Festplatten
zum Internet hin freizugeben, indem sie den ,,Client fur Microsoft-Netzwerke*
und die ,,Datei- und Druckerfreigabe“ auch auf ihrem Internet-Interface
aktiviert haben). Wie man auf dem Apache Web-Server den SSL-Port andert,
wird in einem der folgenden Absatze gezeigt.

SSH und VPN stellen sehr sichere Methoden fur den Fernwartungszugang dar.
Da das Thema VPN in einem eigenen Tutorial behandelt wird, beschranke ich
mich hier auf den Zugriff per SSH.
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Wofiir brauche ich einen Fernwartungszugang

Nicht immer steht der IPcop unter dem eigenen Schreibtisch, sondern befindet sich
manchmal x Kilometer entfernt in einer Filiale, oder die Firewall zuhause braucht
dringend eine Konfigurationsanderung, man selber sitzt aber im Buro, oder ein guter
Freund (aber leider ein DAU;-) will unbedingt noch heute sein neues Filesharingtool
ausprobieren, dazu mussen aber Ports auf der Firewall geoffnet werden und der
Freund wohnt in einer anderen Stadt, oder man mochte ganz einfach einen
geschutzten Zugang zum Heimnetzwerk aufbauen, um entweder Wartungsarbeiten
an der LAN-Infrastruktur vornehmen zu konnen, oder um die neuen Mails abzufragen,
oder ...

Um dies alles zu ermaoglichen gibt es mehrere Moglichkeiten.

1. Man richtet einen Fernwartungszugang per SSL ein. Damit ist jedoch kein LAN-
Zugriff moglich.

2. Man baut ein VPN mit dem IPcop auf.
3. Man benutzt den integrierten SSH-Server fur all diese Aufgaben.

Die Losungsansatze

SSL, und wie ich den SSL-Port des Apache Web-Servers andere

Die Sicherheitsprobleme bei dieser Art des Zugangs habe ich schon im
vorangegangenen Absatz beschrieben. Um trotzdem ein wenig mehr Sicherheit zu
erreichen, oder um Providersperren zu umgehen, empfehle ich, den SSL-Port des
Apache Web-Servers auf einen so genannten ,,High Port“ zu verlegen.

Bevor jetzt ein Aufschrei wegen ,,Security by Obscurity* (Sicherheit durch
Unklarheit) kommt: Ich weiss, das dies keine wirkliche Sicherheit schafft, es
verhindert jedoch trotzdem zu 99%, dass Scriptkiddies den offenen Port finden. Eine
5-monatige Analyse meiner SNORT-Logfiles hat ergeben, dass in diesem Zeitraum ca.
4500 Port-Scans auf den Standardports (1-1024) stattgefunden haben,
Verbindungsversuche auf einem ,,High Port“, den ich fur SSH verwende jedoch
ausschliesslich von mir gemacht wurden.

Zurick zum Thema.

Fiir die folgenden Anderungen bendtigen wir entweder einen SSH-Client wie z. B.
PuTTY, oder noch komfortabler WinSCP

Downloadlinks: http://www.gutzeit.ch/ipcop/tools.shtml

In diesem Tutorial verwende ich WinSCP, da es sich auch problemlos von jedem
Linux-Neuling bedienen lasst.
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= roo.t@r.
e s - EHERE @ i - B@EAH @
Grifle Tvp Gedndert atr ||| Mame Grifle  Gedndert Rechte Besitzer
Dariberliegend... 04.03.200... sh 1E.. 24,11.2003 22:17  rwxr-xr-x root
sl 24,11.2003 23111 rws--——-—- root
Isslert 24.11,2003 23111 ra--—--—-- root
)sslcar 23.10,2002 00:00  pax---—-- roak
sl key 24,11,2003 23111 rws-——-—- root
I)sslprm 24,11,2003 23:111  rax=----- roak
@ access.conf 285 23.10,2002 00:00  ryw-r--r-- root
@ backup.conf 237 01.07.2003 00:00  re-ra-r-- rook
@ hostname. conf 29 24.11.2003 23:11  rwerasrwe rook
@ httpd. conf S5'432 01.12,2003 13125  rw-r--r-- rook
@ magic 12'965  23.10,2002 00:00  rw-r--r-- root
@ Makefile 37 24.11.2003 23111 rwnara rook
@ stm.conf 297 Z3.10.2002 00:00  rw-r--r-- root
0B won 0B in 0 von 0 Dateien 5432 B von 19282 B in 1 von 12 Dateien
£ “bizher § F4 it B FE Kopi = 23 | CFFT Verzsichnis erstellen W8 loscher B serechaiten ELF10Besnden
17931 B 30828 @ O Saes SCP 0:2328

Mit einem Rechtsklick -> ,,Bearbeiten®, offnet sich die Datei im Editor. Hier finden
sich 2 Stellen, an denen der SSL-Port geandert werden muss. Die erste Stelle
befindet sich ziemlich am Anfang der Datei. Hier kann, zusatzlich zum schon
vorhandenen Eintrag ,,Listen 445“ ein neuer Eintrag mit dem gewtlinschten ,,high
Port“, z. B. 40405 hinzugefugt werden. !!! Praktisch jeder Port oberhalb von 1024
ist moglich !!! s. http://www.iana.org/assignments/port-numbers

B Jetcihttpdiconffhtipd.conf

HH e B o REO %

LoadModule cgi_module wodules/wod_cgi.so ~
LoadHModule alias module wodules/mod alias.so

LoadModule access_module wodules/mod_access.zo

LoadModule auth module modulez/mod_auth.so

LoadModule setenvif module modules/mod setenvif.so

LoadModule ss51_module modules/libssl. s0

LockFile /var/lock/httpd. lock
PidFile /war/run/httpd.pid
ScoreBoardFile Avar/run/httpd.scoreboard
Timeout 300

Eeepiliwve On

MaxKEeepaliveRegquests 100
FeepaliveTimeout 15
MinZpareiervers 2

MaxSparelervers 6

Startiervers 4

MaxClients 30

MaxRequestsPerChild 100

Port Sl

Include fetc/httpd/conf/backup.conf

<IfDefine
Listen 404035

Listen 445

</IfDhefines
User nobody
Group nobody
Serverhdmin rootflocalhost

DocumentRoot shomehttod/html 5
IZewIe: 1724196 Spalke: 28 Zeichen: 53 [0x35] Geandert
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Die zweite Fundstelle befindet sich fast am Ende der Datei. Hier muss der Eintrag
445 auf den selben Wert wie oben (z. B. 40405) geandert werden.

E /etc/hitpdiconi/httpd.conf LEE
| B o AMMG S

SSLLog Fwar/log/httpd/ssl_engine log ~
3%lloglevel info
</IfModuler

<IfDefine 3
<VirtualHfSt _default_: 40405>
DocunestRoot /hone heepd/hre

Serverddmin roorgInCEIhOSE
Errorlog /var/log/httpd/eccor_log
Transtferloy /war/log/httpd/access_log
$3LEngine on
44LCipherjuite ALL: !ADH: !EXPORTS6: RCHRIA: +HIGH: +MEDIUM: +LOW: +33Lv2 1 +EXF : +eNULL
33LCertificateFile /etc/httpd/server.crt
$5LCertificateReyFile fetc/httpd/server.key
<Files ~ "\.(cygil|shtml?)s™>
55L0ptions +35tdEnvw¥ars
</Files>
<Directory /home/httpd/cgi-hims
$5L0prions +3cdEnvVars
</Directory>
SetEnvIf User-dgent ".*M3IE.*" Y
nokeepalive ssl-unclean-shutdowmn
dowmgrade-1.0 Force-response-1.0
Custonlog swar/log/htepdsssl_request_log b
"%t ¥h %{SSL_PROTOCOL}x %{SSL_CIPHER}x \"%r\" %h"
</VirtualHost>

</IfDefine>

include /fetc/httpd/conf/hostnane. conf

Feile: 1724196 Spalte: 28 Zeichen: 53 (0x35] Geandert

Nach dem Abspeichern der Datei fehlt jetzt nur noch ein Neustart des Apache Web-
Servers, um die geanderten Einstellungen zu aktivieren.

Dies erreichen wir mit folgenden Befehlen an der Kommandozeile, welche aus
WinSCP heraus mit ,,Ctrl + T* aufgerufen werden kann:

Bei IPcop 1.3.x: ,,/usr/sbin/killall httpd“ und anschliessend ,,/usr/sbin/httpd -DSSL*
Bei IPcop 1.4.x reicht: ,killall httpd“ und anschliessend ,,httpd“

Beim anschliessenden Test sollt nun lokal eine Verbindung mit
https://192.168.100.1:40405 moglich sein.

Um es ganz richtig zu machen, muss noch die Datei /home/httpd/cgi-bin/portfw.cgi
via WinSCP angepasst werden. Dazu muss in der Zeile
,Mmy @tcp_reserved = (81,222,445)“ noch der neue Port hinzugefligt werden.

Wie der Fernwartungszugang konfiguriert werden muss, um auch vom Internet her
auf den IPcop zugreifen zu konnen, wird im Abschnitt ,,Zugriff vom Internet auf den
IPcop* exemplarisch fur SSH beschrieben. Um den Zugriff direkt tber HTTPS zu
erhalten, muss naturlich die Portnummer auf den benutzten Wert geandert werden.

Bevor diese Zugangsart jedoch eingesetzt wird, bitte ich alle Leser, auch den
Abschnitt zum Thema SSH genau zu lesen. Mit den dort vorgestellten Methoden
konnen die meisten Sicherheitsprobleme der oben gezeigten Losung vermieden
werden.

VPN, der komplette Netzzugang

Da es sich bei dem Thema VPN um ein recht komplexes Gebiet handelt, werde ich es
in diesem Tutorial nicht im Detail behandeln. Wer sich mit dieser Art des
Netzzugangs beschaftigen mochte, dem empfehle ich mein VPN-Tutorial.
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SSH, ein fast universelles Tool

Mein absoluter Favorit fur den Fernwartungszugriff ist SSH (Secure SHell). SSH ist
das schweizer Taschenmesser fur den Zugriff auf einen beliebigen Remote-PC,
vorausgesetzt, auf diesem lauft ein SSH-Server.

Was genau ist eigentlich SSH?

SSH ist eine Protokollsuite fur den Remotezugriff auf entfernte Maschinen und kann
damit u. a. als Ersatz fur das unsichere ,,Telnet*“ angesehen werden. Mit SSH konnen
sowohl Kommandos auf der entfernten Maschine ausgefuihrt werden, als auch
Dateien dorthin, oder von dort, ubertragen werden, wodurch es auch zu einem
sicheren Ersatz fur ,,FTP*“ wird. Die Sicherheit wird erreicht durch eine hochwertige
Verschlusselung aller Datenubertragungen (3DES, Blowfish,...) und starke
Authentifizierung (RSA, DSA) zu Beginn einer Session. Zusatzlich konnen uber eine
SSH-Verbindung beliebige Protokolle getunnelt werden, was es flr unsere Zwecke
geradezu pradestiniert. SSH existiert in zwei Versionen, SSH1 und SSH2. Kurz gesagt,
handelt es sich bei SSH2 um eine Neuimplementation von SSH1 (welches nicht mehr
weiterentwickelt wird), wobei die Sicherheit, Performance und Portabilitat
verbessert wurde. Es sollte daher immer SSH2 verwendet werden, wenn eine
Verbindung zum IPcop aufgebaut wird.

Weitere Informationen zu SSH sind z. B. hier zu finden:
http://www-user.tu-chemnitz.de/~hot/ssh/ (deutsch)
http://www.employees.org/~satch/ssh/faqg/ (englisch)

Was kann man nun mit SSH machen?

»Ja, aber da lande ich ja auf der Kommandozeile und ich kenne mich mit Linux nicht
aus. Ausserdem hat der IPcop ja so ein schones Webfrontend das ich auch nutzen
will.“ werden Einige jetzt schreien.

Ein Ausflug auf die Kommandozeile ist nur in ganz wenigen Situationen wirklich
notig. Das in einem der vorherigen Abschnitte vorgestellte Tool ,,WinSCP*
funktioniert mit Hilfe der SSH-Protokollsuite. Damit lassen sich Dateien sehr
komfortabel in Windowsmanier bearbeiten. Zusatzlich liesse sich der IPcop damit
sogar als privater und sicherer ,,FTP-Server* (eigentlich SCP-Server, Secure CoPy, als
Alternative fur FTP) verwenden. Fur diesen Einsatzzweck wurde der IPcop jedoch
nicht entwickelt.

Noch machtiger und vielfaltiger ist das Tool PuTTY, welches ebenfalls schon weiter
oben angesprochen wurde. Obwohl es als einfacher Telnet-/SSH-Client fur Windows
daher kommt, schlummern unter der Haube gewaltige Moglichkeiten. Mit diesem
Tool ist es moglich, die Fahigkeiten von SSH fast vollstandig auszuschopfen. Neben
der Funktion als simpler SSH1/2-Client, erlaubt es auch die Konfiguration von SSH-
Tunnel, um auf Dienste auf dem IPcop, z. B. HTTP(S), bzw. im LAN, z. B. (RDP, VNC,
pcAnywhere, etc.) zuzugreifen.

Diese Fahigkeiten und die sich daraus ergebenden Moglichkeiten, mochte ich im
Folgenden naher erlautern.
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PuTTY

Der SSH1/2-Client PuTTY bietet primar die Moglichkeit, sich von einem beliebigen
Internetzugang per SSH mit dem IPcop zu verbinden. Die dazu notigen Schritte sind
leicht erklart. Nach dem Download der ,,putty.exe* kann diese direkt per
Doppelklick gestartet werden. Eine Installation ist nicht notig.

Das Startfenster
_=J PuTTY Configuration

Categony:
[ o | Basic options for your PuTTY session
Logging Specify your connection by host name or [P address
(= Teminal Hast Hame [or IP addrezz) ot
K.eyboard | |23
Eell —— :
Features IDIaR0: :
) ) (@] '@
= Window () Baw & Telnet . Rlogin ) 55H
Appearance Load. save or delete a stored session
Behawo.ur Saved Sessions
Translation o : 1
Selection = y
Colours Default Settings
[=- Connection
Save
=
Rlogin
=1-55H
Auth
T | - :
Bunnes Cloge window on exit:
2 O Awaps O MNever (2 Only on clean exit

Fur die Grundkonfiguration mussen nur folgende Felder ausgeflillt werden:

Host Name: Ein passender Eintrag ist root@name.dyndns.org, oder
root@192.168.100.1, je nach dem, uber welches Interface die
Verbindung aufgebaut werden soll. Hiermit wird gleich der
Username ,,root* Ubergeben, so dass anschliessend nur noch
das Passwort eingetippt werden muss.

Protocol: Muss auf ,,SSH* gewechselt werden, da der IPcop kein Telnet
kann.

Port: ist beim IPcop standardmassig 222

Saved Sessions: Hier kann ein ,sprechender“ Name fir die Session eingegeben
werden.

Mit ,,Save“ wird diese Konfiguration fur die spatere Verwendung gespeichert.

Weiter sinnvolle Anpassungen konnen unter ,,Window“ gemacht werden, indem der
Wert ,,Lines of scrollback“ erhoht wird, bei mir z. B. auf 2000. Das bedeutet, dass
man in der Lage ist, im Terminalfenster 2000 Zeilen zuriickzuscrollen, bevor sie aus
dem Puffer geloscht werden.

Nun sind wir in der Lage, per SSH auf den IPcop zu verbinden. Bei einem Test aus
dem LAN sollte, nach der Eingabe des Passworts, eine Kommandozeile angezeigt
werden. Mit ,,Ctrl + D“ kann die Session jederzeit beendet werden.
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Zugriff vom Internet auf den IPcop

Um auch vom Internet her per SSH auf den IPcop zugreifen zu konnen, muss ein
Fernwartungszugang eingerichtet werden.

Auch bei SSH ziehe ich es vor, nicht den IPcop Standard-Port ,,222“ zu verwenden,
sondern lasse meinen SSH-Server auf einem beliebigen ,,high Port*“ lauschen. Diese
Anderung ist leicht gemacht. Mit WinSCP auf den IPcop verbinden und die Datei
/etc/ssh/sshd_config zum Bearbeiten offnen.

E /letclsshisshd_config

| oo ML O
# §0penBSDh: sshd config,w 1.48 2002702719 02:50:59 deraadr Exp § ~

# This iz the sshd server system-wide conficquration file. Zee sshd(d)
# for more information.

# This sshd was compiled with PATH=/usr/bin:/bin:/usr/shin: /sbin

# The strategy used for options in the default sshd config shipped with
# OpenS3H i= to specify options with their default value where

# possible, but leave them commented. Uncomwented options change a

# default value.

< Port 222
Port 55555
#Protocol Z,1

#Listendddress 0.0.0.0
#listendddress ::

# HostKey for protocol wersion 1
#Hosckey fetc/ash/ash_hosc key

# HostEewys for protocol wersion 2
#Hostkey fetc/sshi/ssh_host_rsa key
#HostKey setc/sshi/ssh_host_dsa key

# Lifetime and size of ephemeral wersion 1 server Key
#EevRegenerationInterval 3600
#ZerverKeyBits 763

# Logging

#obzoletes QuietMode and FascistLogging

#3yslogFacility AUTH

SyslogFacility AUTHPRIV =

Zeile: 14/96 Spalte: 11 Zeichen: 32 [0x20] Geandert

Unter der Zeile in der ,,Port 222“ steht, eine weitere Zeile mit ,,Port xxxxx“
einfugen und die Datei anschliessend speichern. Nach einem Neustart des SSH-
Serverdienstes mit folgendem Kommando, lauscht der SSH-Server nun auf beiden
Ports.

/usr/local/bin/restartssh

Im Webfrontend fehlt nun noch folgender Eintrag, um den Zugriff auch vom Internet
her zu gestatten. (v1.4 zu finden unter ,Firewall“ -> ,Externer Zugang“)

Webproxy DHCP Port-Weitereitung Externe Alias-Adressen DMZ-
Schlupflocher Dynamischer DNS

Meue Regel hinzufiigen:

Quell-1P, oder Metzwerk Ziel-
TCP 8 {leer fir "aLL"): Paort: 55585

Alctiviert: Ziel-IP-adresse: | DEFAULT IP »

Aktuelle Regeln:

Proto Quell-IP-Adresse Ziel-IP-Adresse Ziel-Port Aktiviert Markieren
TCP ALLE DEFALLT IF 113 s D
TCP ALLE DEFALLT IF EEEE3 v |:|

Nun steht dem Zugriff per SSH auch vom Internet her nichts mehr im Wege.
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Der SSH-Tunnel Teil 1

Mit den oben gemachten Einstellungen kann nun jedermann auf dem offenen Port
55555 versuchen, eine SSH-Session zu starten. Dass das Root-Passwort mit Bedacht
zu wahlen ist, sollte jedem klar sein. Mindestens 14 Zeichen, Gross-/Klein-
Buchstaben, Zahlen und Sonderzeichen sollten darin schon vorkommen.

Des Weiteren ist es sehr zu empfehlen, wenn irgend moglich die ,,Quell-IP, oder
Netzwerk® zu definieren, um den Fernwartungszugang nicht dem ganzen Internet
zuganglich zu machen, sondern z. B. auf das Netz des Arbeitgebers zu beschranken.
DynDNS-Namen werden im Webfrontend leider nicht akzeptiert, sondern nur IP-
Adressen oder Netzwerke der Art ,,123.123.123.0/24“.

Um nun einen Tunnel zum IPcop aufzubauen, uber den das Webfrontend via HTTPS
wie gewohnt zu bedienen ist, braucht es nur wenige zusatzliche Einstellungen auf
der Konfigurationsseite von PuTTY.

% PuTTY Configuration % PUTTY Configuration
Categarny: Categony:
| Esasics | Dptions contraling SSH cornections FEre | Options cortraling SSH turneling
Logging [Diata to zend ko the sarver Logging #17 forwarding
(= Terminal Remote command: = Terminal [ Enable 11 forwarding
K.evboard [ FK.eyboard % display location
Bel Bel localhost 0
Features Pratocal options Features —
= Window [] Dor't allacate a pseudo-terminal = Window Fort forwarding
:pﬁea.rance [] Enable compression :pEea.rance [ Local ports accept cormections from ather hosts
o Freferred 55H protocal version: o [] Remate ports do the same [S5H +2 anly)
Translation O1 orl 01 02 ®2om Translation
Selection A fe ke Selection Forwarded ports:
- i SRREE Lo i 500192 155,100 1075400
=l Lannection En_cr_l,lption cipher_g_n_alection policy: = Lannection L443 192168.100.1:445
Proxy AES [S5H 2 onlyl Up Prowy
Telnet Ellowfish = Telnet
Rilagin | 3DES Diawn Filogin
=R CSH | D I-;.-Sarn below here - = 55H Add new forwarded po
Auth Auth Sturce port | 443 idd
Tunnels : Tunnels o T - -
Bugs [[] Enable non-standard use of single-DES in 55H 2 Bugs Blestination | 192.168.100.1:445
(=) Local () Bemote
(o (o) | O

Nach dem eintragen der Daten auf der Startseite (root@name.dyndns.org, SSH, Port
55555), sollte als erstes unter ,,SSH* in den ,,Protocol options* auf ,,2 only“
gewechselt werden, damit ausschliesslich SSH2 verwendet wird.

Anschliessend mussen unter ,,Tunnels“ noch ein oder mehrere Tunnel konfiguriert
werden.

Der Zugriff auf das Webfrontend findet beim IPcop per Default auf dem Port 445
statt. Da es sich hierbei um eine HTTPS-Verbindung handelt, dessen Standard-Port
eigentlich 443 ist, kann ich mit folgender Regel einen Tunnel fur das Webfrontend
des IPcop erstellen:

Source Port: 443 (sobald ich im Browser https:// tippe, wird immer ein
Verbindungsaufbau auf dem Port 443 versucht)
Destination: GREEN-IP-Adresse des IPcop, gefolgt von einem Doppelpunkt und

dem gewinschten Ziel-Port. In unserem Fall 192.168.100.1:445
Mit ,,Add“ wird die Regel Ubernommen. Fur die spatere Verwendung muss die
Konfiguration jedoch noch zusatzlich auf der Startseite gespeichert werden.

http://ipcop.gutzeit.ch 2005 (c) Ecki Gutzeit, Arth Dokument v1.2
Seite 9 / 13



http://ipcop.gutzeit.ch
mailto:root@name.dyndns.org

Wenn ich jetzt z. B. bei der Arbeit bin, und meinen IPcop zuhause konfigurieren
mochte, starte ich die soeben gespeicherte Verbindung. Nun verbindet PuTTY uber
den Port 55555 per SSH auf das rote Interface des IPcop. Sobald die Verbindung
steht, lauscht PuTTY auf dem lokalen PC am Port 443 und wartet auf eine
Verbindung. Wenn ich jetzt auf meinem PC einen Browser starte und in der
Adressleiste https://localhost eintippe, wird die Anfrage tuber den SSH-Tunnel an

den Port 445 auf dem IPcop weitergeleitet. Hier nimmt der Webserver die Anfrage
entgegen und sendet die Startseite des IPcop uber den Tunnel zurlck.

Der SSH-Tunnel Teil 2

Uber einen SSH-Tunnel kann aber nicht nur auf den IPcop zugegriffen werden,
sondern man kann uber diese Tunnel auch Zugriff auf Server und PCs im LAN oder in
der DMZ bekommen. Sehr praktisch, um z. B. einen Server in der DMZ per RDP-
Protokoll zu warten, ohne den RDP-Port 3389 auf der Firewall offnen zu mussen,
oder um einen PC im LAN per VNC zu bedienen, ohne den VNC-Port 5900 auf der
Firewall zum LAN hin offnen zu mussen.

Der einzige offene Port auf der Firewall muss fur all diese Zwecke der SSH-Port
55555 sein. Alle anderen Dienste konnen daruber getunnelt werden. So schafft man
eine moglichst geringe Angriffsflache, ohne auf praktische Dienste verzichten zu
mussen. Die Sicherheit steht und fallt jedoch mit der Sicherheit des SSH-Zugangs.
Wenn diese durch fehlende Patches oder schwache Passworter unterminiert wird,
stellt diese Art des Zugriffs eine gewaltige Gefahr fiir das gesamte Netzwerk dar.

Um Zugriff auf PCs hinter dem IPcop zu bekommen, muss beim Ipcop v1.3 ein
weiterer Eintrag in der Datei /etc/ssh/sshd_config geandert werden:

B fetc/sshisshd_config
X . [ WA L A - )

#FerberosTicketCleanup ves

# AFSTokenPassing automatically enabled if k_hasafs() iz true
#4F3TokenPassing yes

# Kerberos TGT Passing only works with the AFS kaserwer
#FerberosTgtPassing no

# Set this to 'yes' to enable PAM kevboard-interactiwe authentication
# Warning: enabling this may bypasa the setting of 'Passwordiuthentication'
#PAMAuthenticationViakbdInt yes

#¥1lForwarding no
1Forwarding no
< AllowTcpForwarding yes

##110seLocalhost yes
#PrintMotd yes
#PrintlLastlog yes
#Keephlive yes
#Uselogin no

#MaxStartups 10

# no default bammer path
#Banmer /some/path
#VerifyReverseMapping no

# override default of no subsystens
Subsysten sftp  susr/libexec/opensshysftp-server

Zeile: 1/96 Spalte: 1 Zeichen: 35 [0=23]

Der Wert von ,,AllowTcpForwarding“ muss von ,,no“ auf ,yes“ geandert werden und
der SSH-Serverdienst mit ,,/usr/local/bin/restartssh,, neu gestartet werden.
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Beim Ipcop v1.4 geht dies wesentlich komfortabler uber das Webinterface. Hier
genugt es, auf der SSH-Konfigurationsseite das Hakchen bei ,,TCP-Weiterleitung
zulassen“ zu setzen. SSH1 sollte aus Sicherheitsgriinden deaktiviert bleiben.

The bad packets stop here.

kop

Netzwerks | Dienste ¢ | Firewall & | ¥PNs & % | Addons @ ¢
Startseite | Updates | Passwiérter | SSH-2ugriff | Einstellungen der Benutzeroberfliche | Datensicherung | Herunterfahren | Dank an ..

‘ S&H:
Aktiviert:
Unterstittzung fiir Yersion 1 des SSH-Protokolls (wird nur fiir alte Clients bendtigt) [
TCP-Weiterleitung zulassen
Passwortbasierte Authentifizierung zulassen
Authentifizierung auf Basis affentlicher Schliissel zulassen

Von jetzt an konnen Verbindungen zu beliebigen Servern oder PCs per SSH getunnelt
werden.

VNC
Im Falle einer VNC-Verbindung auf einen PC im LAN wird eine PuTTY-Regel nach
folgendem Muster benotigt:

Source Port: 5900 (der Standard-Port von VNC)
Destination: LAN-IP-Adresse des PCs, gefolgt von einem Doppelpunkt und dem
Ziel-Port. In unserem Fall z. B. 192.168.100.101:5900

Ein Aufruf des VNC-Viewers mit folgender Einstellung erlaubt dann den Zugriff per
VNC auf den PC mit der IP 192.168.100.101.

Connection details %]

V WM server: j m
Use host:display Cancel
£.g. shoopy: 2 .
[Display defaults ba 0 nat giver) Dptions...

no
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Um per RDP-Protokoll auf einen W2k/W2k3-Server oder einen PC mit WinXP

zuzugreifen, muss die PuTTY-Regel so aussehen:

Source Port: 3389 (der Standard-Port des RDP-Protokolls)

Destination: LAN-IP-Adresse des Servers/PCs, gefolgt von einem Doppelpunkt
und dem Ziel-Port. In unserem Fall 192.168.100.50:3389

Ein Aufruf der Remotedesktopverbindung mit folgender Einstellung erlaubt dann den
Zugriff per RDP-Protokoll auf den Server/PC mit der IP 192.168.100.50.

92 Remotedesktopverbindung [EHEEI

ppverbindung

Computer; | localhost |

I_ Eerbinden_] [ Abbrechen ] [ Hilfe ] [thinnen 3 ]

Bei der Benutzung von Windows XP als Client, lauert hier jedoch ein Fallstrick. Da
Windows XP von Haus aus einen eigenen Terminalserver mitbringt, ist der Port 3389
lokal schon belegt. Die Regel muss daher leicht angepasst werden.

Als ,,Source Port*“ muss hier ein beliebiger freier Port gewahlt werden, z. B. 6666.
Die Konfiguration der ,,Destination* erfolgt dann, wie weiter oben beschrieben.

Ein Aufruf der Remotedesktopverbindung mit folgender Einstellung erlaubt dann den
Zugriff von einem Windows XP-PC per RDP-Protokoll auf den Server/PC mit der IP
192.168.100.50.

92 Remotedesktopvarbindung -[;'-ill'-E_]E]

ppverbindung

Computer: lozalhost: BREE LT

Lyerbinden_] [ Abbrechen ] [ Hilfe ] ’Qplinnen >3 ]

Diese Liste liesse sich naturlich beliebig verlangern, aber ich denke, dass das Prinzip
klar geworden sein sollte. Generell konnen alle TCP-Ports uber einen SSH-Tunnel
geschickt werden. Es ist auch moglich, eine PuTTY-Verbindung einzurichten, die
mehrere Tunnel (z. B. HTTPS und VNC und RDP) parallel offnet. Die gleichzeitige
Benutzung mehrerer Tunnel parallel fuhrte bei mir jedoch gelegentlich zu
Stabilitatsproblemen von PuTTY.

http://ipcop.gutzeit.ch 2005 (c) Ecki Gutzeit, Arth Dokument v1.2
Seite 12 / 13



http://ipcop.gutzeit.ch

Und jetzt?

Wie ware es mit dem Einrichten eines Web- oder Mail-Servers?
Was ist eine DMZ und wofur brauche ich sie?

Wie bringe ich meinen Webserver in der DMZ zum Laufen?

Also weiter geht’s mit dem nichsten Tutorial.
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