IPcop v1.3 und v1.4

Der Proxy-Server SQUID
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Grundsatzliches

Dieses Tutorial setzt eine Grundkonfiguration wie in dem Tutorial zum Basissetup
des IPcop voraus. Die IP-Adressen mussen gegebenenfalls an die lokalen Vorgaben
angepasst werden.

Es werden die Einstellungen besprochen, die notig sind, um den Proxy-Server des
IPcop sinnvoll zu konfigurieren und zeigt einige praktische Einsatzmoglichkeiten
auf.

Vorbereitung

1. Grundkonfiguration des IPcop nach einem der folgenden Tutorials:
http://www.gutzeit.ch/ipcop/pdf/gr_konf_adsl_dyn.pdf
http://www.gutzeit.ch/ipcop/pdf/gr_konf_adsl_fix.pdf
http://www.gutzeit.ch/ipcop/pdf/gr_konf_kabel dyn_fix.pdf

2. Vorstellung, wie das Netzwerk aussehen soll
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Beispiel eines Netzwerks

Port 25 (TCP) Any -> IP: 192.168.100.50
Port 80 (TCP) Any -> IP: 192.168.100.51
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Was ist ein Proxy-Server?

Ein Proxy-Server hat im Netzwerk eine Vermittlungsfunktion. Er nimmt Anfragen
von den Anwendern entgegen, ladt Daten aus dem Internet und leitet diese an den
User weiter. Dabei konnen sowohl HTTP- als auch FTP-Inhalte uber einen Proxy
angefordert werden.

Der Server legt alle angeforderten Daten in einem Cache ab. Bevor der Proxy Daten
aus dem Internet holt, wird uberpruft, ob diese bereits im Cache vorliegen und
noch aktuell sind. Ist dies der Fall, liefert der Server die Internet-Inhalte aus dem
lokalen Speicher. Bei Daten, die haufig von verschiedenen Benutzern abgerufen
werden, ergibt sich hieraus eine deutliche Reduzierung des Ubertragungsvolumens.
Zudem liefert der Cache die Inhalte haufig schneller, als wenn man diese aus dem
Internet ladt.

Ein Proxy-Server kann prinzipiell vier verschiedene Funktionen, oder auch mehrere
miteinander haben.

1. Caching, d. h. der Proxy-Server speichert alle Dateien, die er schon einmal
heruntergeladen hat auf seiner lokalen Festplatte.

2. Security, d. h. da der Proxy-Server zum Internet hin als der anfragende
Client erscheint, konnen gefahrliche Antworten, Scripts, Viren, etc. schon
auf dem Proxyserver abgefangen werden.

3. Filter, d. h. der Zugriff auf einzelne Seiten oder IPs kann gezielt blockiert
werden.

4. Zugangsbeschrankung, d. h. wenn aktiviert, konnen nur authentifizierte
Benutzer den Proxy-Server und damit das Internet nutzen.
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Vorteile durch einen Proxy-Server

1. Caching beschleunigt den Zugriff auf Webinhalte und verringert das
Transfervolumen.

2. Durch die Moglichkeit, z. B. Virenscanner oder Spamfilter einzubinden,
konnen Gefahren und andere Argernisse vom Endbenutzer ferngehalten
werden.

3. Filter ermoglichen es dem Admin, bestimmte Domanen, IP-Ranges, oder
auch Worter/Wortbestandteile vom Zugriff auszuschliessen. Wortfilter sind
jedoch mit Bedacht zu wahlen, da das Wort ,,sex“ dem User auch den Zugriff
z. B. auf Seiten uber ,,Essex* verwehrt.

4. Logging ermoglicht es dem Proxy-Betreiber, sowohl die Performance, als
auch die besuchten Seiten, heruntergeladenen Files, etc. zu uberwachen. Da
so das Surfverhalten einzelner User nachvollzogen werden kann, ist diese
Funktion mit Bedacht einzusetzen. !!! Im geschaftlichen Umfeld ist aus
Datenschutzrechtlichen Griinden die Auswertung der Logfiles nicht
erlaubt!!! Im privaten Umfeld stellt die Uberwachung aber eine geeignete
erzieherische Massnahme dar, die den Sprosslingen verdeutlicht, dass ihre
Spuren im Internet jederzeit verfolgt werden konnen...

Squid und IPcop

Damit keine falschen Hoffnungen aufkommen. Nicht alle der oben aufgefuhrten
Funktionen sind standardmassig auch auf dem IPcop verfugbar. Fur viele gibt es
jedoch so genannte MODs (auf die ich hier nicht naher eingehen mochte), die diese
Funktionalitat auch uber das Webfrontend zuganglich machen.

Was also kann der Proxy-Server standardmassig auf dem IPcop?
Cachen
Loggen
Performance-Messungen/Statistiken

Was kann er standardmassig nicht?
User-Authentifizierung
Uberpriifung des Netzwerkverkehrs auf Viren, etc.
Filtern nach Wortern, IPs, Domanen

Warum schreibe ich dann iiber diese Funktionen?

All diese Funktionen lassen sich relativ einfach entweder mit frei verfigbaren
Addons/MODs, oder mit wenigen Zeilen in der richtigen Datei, nachrusten. Im
Moment beschrankt sich dieses Tutorial jedoch auf die Standardfunktionen des
IPcop. Mogliche Erweiterungen des Proxy-Servers werden nach und nach in dieses,
oder ein spezielles Squid-MODs Tutorial einfliessen.
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Die Konfiguration

Ubersicht
l?- N P . __________Thebadpackets stop hare.
1_4_2p Netzwerk + Dienste i Addons

Proxy | doorman-daemon | DHCP-Server | Dynamischer DNS | Hosts bearbeiten | Zeitserver | Traffic Shaping | Einbruchdetelktierung

i Web-Proxy:

Altiviert auf Green: Vorgelagerter Proxy (hostnarme:paort) @

|

Transparent auf Green: Proxy-Benutzername: @

Aktiviert auf Blus: [E] Froxy-Passwort: @

Transparent auf Blue: IFl Proxy-Port: 500
Log aktiviert:

Cache Yerwaltung

Cache-Gréle (MB): |2000

Min. Objektgrofe (ki) a Max, Objektgrafe (kB): 278528
Transferbeschriankungen

Max. eingehende Griafie (kB): ] Max, abgehende Grafie {kB): u]

[ Twischenspeicher ldschen ]

@ Dieses Feld kann leer bleiben.

Erklarungen zu den einzelnen Optionen

Aktiviert: Ist wohl klar;-)
Transparent: s. Transparent contra Standard
Remote-Proxy: Falls der Provider einen Proxy-Server vorschreibt, kann hier

der FQDN eingetragen werden.

Proxy-Benutzername: Falls der Remote-Proxy eine Authentifizierung verlangt, kann
hier der Benutzername eingetragen werden.

Proxy-Passwort: Falls der Remote-Proxy eine Authentifizierung verlangt, kann
hier das Passwort eingetragen werden.

Cache-Grosse (MB): Anzahl Megabyte, die dem Proxy-Server fur seinen Cache zur
Verfugung gestellt werden sollen. Richtet sich nach der
Grosse der Festplatte und der Prozessorgeschwindigkeit. Hier
2 GB bei 8 GB HDD und PII 350 Mhz. Ein zu grosser Cache mit
einer langsamen Festplatte und langsamem Prozessor kann
den Aufbau von Webseiten auch verlangsamen!

Min. Objektgrosse:  Minimale Grosse einer Datei, die im Proxy-Cache abgelegt
werden soll. Kann auf 0 belassen werden.

Max. Objektgrosse: Maximale Grosse einer Datei, die im Proxy-Cache abgelegt
werden soll. Hier 272 MB, so dass auch ein ganzes Windows-
Servicepack Platz im Cache findet.

Max. eingehende

Grosse: Hier kann die maximale Grosse einer Datei festgelegt werden,
die noch heruntergeladen werden darf. Wenn dieser Wert
zum Beispiel auf ,,4096“ eingestellt wirde, kdnnten maximal 4
MB grosse Dateien heruntergeladen werden. Dateien grosser
als dieser Wert wiirden blockiert.
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Max. abgehende
Grosse: Hier kann die maximale Grosse einer Datei festgelegt werden,
die noch hochgeladen werden darf, s. o.

V1.4
Bei der v1.4 lasst sich zusatzlich der Proxy fur das blaue Interface aktivieren, falls
ein solches vorhanden ist.

Transparent contra Standard

Ein normaler Proxy-Server muss, damit er verwendet wird, zwangsweise in den
Optionen des Browsers konfiguriert werden. Der Proxy-Port beim IPcop ist 800.

Dies geschieht beim IE in folgendem Dialog:
Internetoptionen &3]

Einstellungen fiir lokales Netzwerk tLlN]

Allgemein || Sicherheit Datenschutz Inhalte
eabindlnges Programme Eweiter Automatische Kanfiguration
@ Kicken Sie auf "Setup”, um eine I_Z_)le automnatische I_(D_nﬁgura_ltlolj kann l:!le manuellen Einstellungen
;_i!___j, Internetverbindung einzurichten, Oberlagern. Deaktivieren Sie sie, um die Verwendung der manuellen

DFUI- urd VPN Einstellungen Einstellungen zu garantieren.

%5 [] Automatische Suche der Einstellungen
| [ automatisches Konfigur ationsskript verwendan
Klicken Sie auf "Einstelungen”, um einen |

Proxyserver fir die Yerbindunag zu konfiqurieren,
(%) Keine Yerbindung wahlen
() Mur wahlen, wenn keine Netzwerk verbindung bestebt Prox‘:,-'ser\,-'er

(2 Imner Standardverbindung wihlen 1 : % z
Prozyserver fir LAM verwenden (diese Einstellungen gelten nicht

far DFLJ- oder YPH-Yerbindungen)
L&N-Einstellungen Adresse: L 192.168,100.1 _' Part: :_BDD 1k
Die LAN-Einstellungzn gelken nicht Fir DFO- .

Werbindungen, Bearbeiten Sie die Einstellungen [Eenge Proxyserver Fr lokale Adressen umgehen

oben, umn DFO-Yerbindungen sinzurichten.

[ o4 l [ Abbrechen ]

Die Nutzung des Proxys lasst sich beim IPcop so aber leicht aushebeln, da das
Entfernen des Hakchens bei ,,Proxyserver fur LAN verwenden...“ dazu fuhrt, dass
die Anfragen nun direkt zum Webserver gesendet werden und der Proxy damit
umgangen wird.

Beim transparenten Proxy-Server wird jede Anfrage auf den Ziel-Port 80 (HTTP)
durch eine Firewall-Regel zum Proxy-Port 800 auf dem IPcop umgeleitet. Dadurch
entfallt erstens die manuelle Konfiguration des Clients, da dieser wie gewohnt
seine Anfrage an den Port 80 stellt, und zweitens ist eine Umgehung des Proxy-
Servers durch diesen Automatismus auf dem Defaultgateway nun nicht mehr
moglich, ohne den IPcop umzukonfigurieren.
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Fur alle, die sich fur die dazugehorige Firewall-Regel interessieren:

Chain SQUID (1 references
pkts bytes target opg out source destinatior
2508 120 R DN p/-- * 0.0.0. 040 0.0.0.0/0 tcp dpt:80 redir ports 800

Da die Konfiguration mit der Auswahl von ,, Transparent® vollstandig abgeschlossen
ist(keine Anderungen auf dem Client notig), ist dieser Ansatz zu bevorzugen.

Logfiles

Hier konnen alle Webseitenbesuche nachvollzogen werden, wenn gewunscht auch
aufgeschlusselt nach IP-Adresse (Wie ein PC, trotz DHCP, immer die gleiche IP-
Adresse bekommt, ist im Tutorial http://www.gutzeit.ch/ipcop/pdf/dhcp_lan.pdf
nachzulesen). Ein Klick auf einen der Eintrage bringt einen direkt auf die
gewunschte Seite. Hier ein Auszug aus den Logfiles meiner Tochter;-)

the bad packets stop here

Andere Firewall Intrusion Detection System
Konfiguration
3 + . Quell-1P;
Manat: Agril vl Tag (4 v e a(192.168.1.102 M]D
Fiter:  Ll(@iMpeglipglpngicssis)s FtBE e
[ “oreinstellungen wiederherstellen ] [ Aktualisieren H Export l
Protokoll:

Gesamtanzahl der Websites zum ausgewahlten Kriterium April 04: 20

Quell-IP-
Adresse

13:40:10 192.168.1.102 http:fftime.labl def?
13:40:11 192.168.1.102 hitpfftime labd def?
13:40:31 192,168.1.102 http!/fwww.vetisports.org/playonline.htrl
13:40:31 192.168.1.102 httpffwww. vetisports.org/playvonline.html
13:40:33 192.168.1.102 hdp:/fwww. yetisparts.org
13:40:34 192.168.1.102 http:Swww . yetisports.org
13:40:39 192,168.1.102 http!/fwww.siber.com/roboformsversion txt?
13:40:53 1921681102 hitp/fvetis yvetisports orgfyetisportsdreiasindex.php
13:41:00 192.168.1.102 hdp:/fvetil.yetisports.orgfyetisportsdreiafsec/scare.php
13:41:04 192.168.1.102 httpAfveti3 vetisports orgfyetisportsdreiafvetidsnd . swi
13:41:11 192,168.1.102 http:/fvetid.yetisports .org/yetisportsdreiafsec/score.php
13:47:50 192.163.1.102 http:/fvetid. vetisports orgfyetisports2/index.php
13:47:53 192.168.1.102 htp:/fyeti3.yetisports.orgfvetisports2/sec/score.php
13:48:02 192.168.1.102 http:/fveti3 vetisports argfyetisports2/ysp2.mod
13:55:21 192.1658.1.102 hitp!/fwww . vetisports.org/yetisportsl/index . php
13:55:22 1921681102 http/fwww. vetisports .orgdyetisportsl/yetisportsit. swi
14:02:36 192.168.1.102 htp:fwww.e-medien.com
14:02:42 192.168.1.102 http:Afwww.e-medien.com/ermed swf
14:04:33 192,168.1.102 http!/fwww.e-medien.com,
14:04:33 192.168.1.102 http/fwww.e-medien.comfemed. swf

Alter Heuer

Uhrzeit Website
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Und jetzt?

Wie ware es mit dem Einrichten eines Web- oder Mail-Servers?
Was ist eine DMZ und wofur brauche ich sie?

Wie bringe ich meinen Webserver in der DMZ zum Laufen?

Also weiter geht’s mit dem nichsten Tutorial.
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