IPcop v1.3 und v1.4

eDonkey, eMule, Overnet im LAN,
dynamische/fixe IP
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Grundsatzliches

Dieses Tutorial setzt eine Grundkonfiguration wie in dem Tutorial zum Basissetup
des IPcop voraus. Die IP-Adressen mussen gegebenenfalls an die lokalen Vorgaben
angepasst werden.

Es werden die Einstellungen besprochen, die notig sind, um den Esel mit eDonkey-,
eMule- oder Overnet-Client zum Rennen zu bringen.

Vorbereitung

1. Grundkonfiguration des IPcop nach einem der folgenden Tutorials:
http://www.gutzeit.ch/ipcop/pdf/gr_konf_adsl_dyn.pdf
http://www.gutzeit.ch/ipcop/pdf/gr_konf_adsl_fix.pdf
http://www.gutzeit.ch/ipcop/pdf/gr_konf_kabel dyn_fix.pdf

2. eDonkey-, eMule- oder Overnet-Client auf einem PC eingerichtet
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Skizze des Netzwerks

z. B. Port 4662 (TCP) Any -> IP: 192.168.100.100
z. B. Port 4665 (UDP) Any -> IP: 192.168.100.100

ADSL-Modem
Kabel-Modem

DHCP - ISP

IP: 192.168.100.1

LAN
192.168.100.0 / 24
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Workstation

192.168.100.100 192.168.100.101  192.168.100.102
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IP WAN: DHCP
IP LAN: 192.168.100.0 / 24
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Was ist eine ,high ID*“ und wofiir brauche ich sie, bzw. warum bin ich

Lfirewalled“?

,Low ID“, bzw. der Status ,firewalled“ bedeutet, dass der Client keine Anfragen
von Aussen annimmt, bzw. eine Firewall diese Anfragen abblockt. Da das Konzept
von eDonkey, eMule, Overnet darauf basiert, dass jeder, der herunterladt, auch
Dateien zur Verfugung stellen muss, wird vom Client uberpruft, ob
Verbindungsanfragen vom Internet moglich sind. Wenn nicht, wird der Status auf
»firewalled“ gesetzt, oder der Client bekommt eine so genannte ,,low ID*.

Das bedeutet, dass ein Client mit diesem Status (deutlich) weniger mogliche
Tauschpartner zur Verfugung hat, als ein Client mit dem Staus ,,open*, bzw. einer
,high ID“. Damit sind auch die Downloadraten in der Regel deutlich niedriger.

Dienst anbieten

Diese Beschreibung fusst auf der Annahme, das der eDonkey-, eMule- oder Overnet-
Client mit hoher ID Uber den IPcop betrieben werden soll. Deshalb beachten wir
hier ausschlieBlich die TCP-Ports 4662 und 4672. Der UDP-Port 4672 ist relativ neu
und wird vom eMule-Client fur den Quellenaustausch mit anderen Clients (unter
Umgehung der eDonkey-Server) benotigt. Entgegen der oft vorherrschenden
Verwirrung, welche Ports denn bei eDonkey oder eMule weiterzuleiten seien,
kommt es haufig zu Aussagen, auch die Ports TCP:4661 und UDP:4665 mussten
weitergeleitet werden, was aber falsch und daher unnotig ist. Der Port TCP:4661 ist
der Port, uber den eDonkey-Server angesprochen werden (wenn sie ihn denn
benutzen). Clients senden nur auf diesem Port, empfangen aber nicht. Ebenso
verhalt es sich mit Port UDP:4665, auf dem ebenfalls nur gesendet wird. Eine
Weiterleitung von auf diesen Ports empfangenen Paketen ist daher unsinnig.

Prinzipiell ist es moglich, den Client in den Optionen auf jeden beliebigen Port zu
konfigurieren, ich beschranke mich in dieser Beschreibung jedoch auf den
Standardport. Benutzer mit einem ADSL-Account von u. a. Tiscali empfehle ich,
den Standardport auf einen beliebigen anderen Port zu andern, da Tiscali die
bekannten Filesharing-Ports kunstlich bremst. In diesem Fall ist der TCP-Port 4662
mit dem gewahlten Alternativport zu ersetzen.
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eDonkey, eMule, Overnet

Alle oben genannten Clients nutzen fur die Kommunikation standardmassig den
TCP-Port 4662. Um daher den Client im LAN vom Internet erreichbar zu machen,
muss der TCP-Port 4662 in der Firewall geoffnet werden und auf die interne,
private IP-Adresse des Client-PCs weitergeleitet werden.

Ein Screenshot zeigt die dafur notwendigen Einstellungen.

the bad packets stop here

Webproxy DHCP Externe Alias-Adressen Fermwartungszugang DMZ-
Schiupflicher ' Dynamischer DNS

Neue Regel hinzufiigen:

Bratokall: | TGP % |  alias-1P-adresse: [DEFAULTIP »|  quell-port: 45E2
Ziel-1p-Adresse: |192.168.100.100 | Ziel-Port: AEE2

anmerkung: eDonkey, ebMule, Overnet - LAN 2 Altiviert:

Quell-IR, oder Netzwerk [leer fir "ALL"):

® Dieses Feld kann leer

bleiben. [ Hinzufligen ][ Zuriicksetzen ]

Aktuelle Regeln:
|Prntn Quelle Ziel Anmerkung Aktion|

SoURCER. RGE
onet

Der fertige Eintrag sieht dann so aus
Aktuelle Regeln:

Proto Quelle Ziel Anmerkung Aktion
: : ebonkey eMule 2
TCP  DEFAULTIP ;4662  §) 192.168.100.100 : 4662 £-7MHEY ELL S ufm 7 2

Alias-IP-Adresse: Die IP des roten Interface, kann in der Regel auf ,,DEFAULT IP“
belassen werden. Ist nur von Bedeutung, wenn man uber mehr
als eine fixe IP verfugt und mehrere Alias-IPs auf Rot definiert
hat.

Quell-Port: Der Port, auf dem die Anfrage aus dem Internet beim IPcop
ankommt. Da der IPcop vom Internet als der P2P-,,Partner“
erscheint, muss der Port 4662 eingetragen werden.

! Es ist nicht der Quellport des anfragenden Clients gemeint !

Ziel-IP-Adresse: Die private IP-Adresse, des Clients im LAN

Ziel-Port: Der Port, auf dem der Client lauscht, normalerweise Port 4662

Anmerkung: Eine kurze Beschreibung der Regel (optional)

Quell-IP, oder...: Wenn das Feld leer gelassen wird, kann Jedermann auf dem Port
4662 auf den P2P-Client verbinden. Da die Tauschpartner in der
Regel nicht bekannt sind, sollte das Feld leer bleiben.
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Bei eMule zusatzlich notig, Port 4672

Wie weiter oben schon beschrieben, benotigt eMule zusatzlich noch TCP-Port 4672.
Daher muss dieser Port auch weitergeleitet werden.

Ein Screenshot zeigt die dafur notwendigen Einstellungen.

the bad packets stop here

Informati
»_Information Webproxy DHCP Exterme Alias-Adressen Femwartungszugang DmZ-

Schiupflicher Dynamischer DNS

Neue Regel hinzufiigen:

pratokoll: TCF' v fligs-IP-Adresse: _DEF»‘“\ULT.IF' ¥ Quell-Port: 545?2
Ziel-IP-Adresse:  |192.168.100.100 Ziel-Port: | 4672
anmerkung; :eMuIe!— LAN .0 Alctiviert:

Quell-1R, ader Metzwerk (leer fir "ALL"):

D e Hinzufigen ] [ Zuriicksetzen ]
bleiben.

Aktuelle Regeln:
Proto Quelle Ziel Anmerkung Aktion

. : eDonkey effule . 4
TCP  DEFAULTIP : 4662 )P 192.168.100.100 : 4662 £ nEV S0 - W

Der fertige Eintrag, incl. Der vorherigen Einstellungen, sieht dann so aus

Aktuelle Regeln:

Proto Quelle Ziel Anmerkung Aktion

. . ebonkey eMule 4
TCP  DEFAULTIP : 4662 ) 192.168.100.100:4e62 ZJ-T0 3T S0 S ofm 7
TCP  DEFAULTIP :4672 9% 192.168.100.100: 4672 eMule - LAN v /%

Wenn der Client jetzt gestartet wird, sollte er in der Statusleiste unten links den
Staus ,,open* anzeigen. Einer hohen Downloadrate steht jetzt nichts mehr im Weg,
es sei denn, der Upload wurde in den Optionen zu weit nach unten korrigiert.

Client-IP

Ein Portforwarding setzt prinzipiell voraus, dass die Ziel-IP im LAN bekannt und fix
ist. Da ein Standard-Client seine IP-Adresse jedoch vom IPcop per DHCP bezieht,
konnte sich diese Adresse bei jeder Neuanmeldung andern. Um dieses Problem zu
umgehen, gibt es zwei Moglichkeiten.

1. Vergeben einer Fixen IP-Adresse, incl. Gateway und DNS-Servern
Die MAC-Adresse des eDonkey-, eMule-, Overnet-Clients im DHCP-Server zu
registrieren und diesem Client damit immer die gleiche IP-Adresse
zuzuweisen. (s. Tutorial http://www.gutzeit.ch/ipcop/pdf/dhcp_lan.pdf)

Ich bevorzuge ubrigens letztere Methode, da sie auch noch andere Vorteile mit sich
bringt.
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Und jetzt?

Wie ware es mit dem Einrichten eines Web- oder Mail-Servers?
Was ist eine DMZ und wofur brauche ich sie?

Wie bringe ich meinen Webserver in der DMZ zum Laufen

Also weiter geht’s mit dem nichsten Tutorial.
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