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Aufbau einer VPN-Verbindung zwischen einem IpCop-Router (1.4.8) und einem Roadwarrior
bzw. zwischen zwei IpCop-Routern (1.4.8) mit PreSharedKeys

Ralf Petry, Berlin, 1.11.2005

ralf.petry@cityweb.de

Version 1.0

Versionsgeschichte:

1.11.2005 Erstellung dieser Anleitung

Geplante Erweiterungen: Einsatz von Zertifikaten, Einsatz eines linuxbasierten Roadwarriors

Vorbemerkung: Diese Anleitung entstand, nachdem ich ldngere Zeit benétigte, um die oben
beschriebenen Szenarien um zu setzen und wurde moglich durch die intensive Hilfe der
Gemeinschaft im Netz. Ich habe die Hoffnung, damit ein bisschen von dem an die
Gemeinschaft zuriick zu geben, was ich von ihr bekommen habe.

Unter http://ipcop.gutzeit.ch sind ausgezeichnete Tutorials erhiltlich, die wissenswerte
Hintergrundinformationen zum Thema IpSec bieten. Ich kann die Lektiire dringend
empfehlen.

Grosser Dank und Respekt geht an Ecki, die Leute vom deutschen IpCop-Forum und die
Entwickler von TauVPN.

Wichtig! Die beiden IpCops bzw. der IpCop und der Roadwarrior MUSSEN aus
unterschiedlichen Ip-Adressbereichen kommen - also bsw. steht der erste IpCop im
Bereich 192.168.0.0/255.255.255.0 und der zweite IpCop oder der Roadwarrior im
Bereich 192.168.23.0/255.255.255.0

In Zusammenhang mit meinem Arbeitsumfeld lag es in meinem Interesse, von meinem
heimischen Arbeitsplatz auf entfernte Subnetze zu greifen zu kénnen, um dort
Fernwartungsarbeiten oder Anwenderfernbetreuung durch fithren zu konnen.

Die entfernten Netze sind in der Regel Netze mit Windows-Clients (Windows 2000 Pro (mit
SP 4) oder Windows XP Pro (mit SP 1 und SP 2)), Linux-Servern (mit Samba als
Dominencontroller) und IpCop als Firewall/Router an einem DSL-Modem.

Mein heimischer Arbeitsplatz ist entweder ein Windows 2000 Pro (mit SP 4) Client oder ein
Linux-Client (Kernel 2.6), jeweils hinter einer Fritz Box DSL, die im internen Heimnetz
ausserdem per DHCP Adressen zu weist.

IpCop: Version 1.4.8 mit zwei Interfaces — Green und Red (Rot zeigt zum DSL Modem).

Vorarbeiten:

Roadwarrior (Host to Net)

Am entfernten Netz sind auf dem IpCop einige wenige Vorarbeiten zu leisten, ebenfalls am
lokalen Windows-Client.

Net to Net
An beiden IpCop-Maschinen sind einige wenige Vorarbeiten zu leisten.

Vorarbeiten am IpCop (sowohl fiir Roadwarrior als auch fiir Net to Net Verbindungen):
Erhalten eines dynamisch auflosbaren Hostnamens iiber einen kostenlosen DNS-Service,
unter der Voraussetzung, dass die [pCop-Maschinen bei jeder Einwahl vom Provider eine
neue Ip-Adresse erhalten und nicht iiber eine fest-zugewiesene Ip-Adresse verfiigen.
1. Aufruf der Seite www.dyndns.org oder www.no-ip.com
2. Anmeldung oder Registrierung, um seinen Host (IpCop) mit einem Hostnamen, der
iber das Internet auflosbar ist, zu versehen. (In der Regel reicht der kostenlose Service
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der genannten Anbieter aus). (Ein moglicher Hostname wire bsw. Mein[PCOP.no-

ip.org)
Auf dem IpCop:
1. Im Administrationswebinterface auf den Reiter Dienste und dort auf Dynamischer
DNS klicken
| SysTEM b

SYSTEM & DIENSTE
PROXY

l BHCP-SERYER
DYNAMISCHER DNS
HOSTS BEARBEITEN
ZEITSERVER

TRAFFIC SHAPING
EINBRU[:HI]ETEK'I'IERI.ING

2. Entsprechend der eigenen Konfiguration ausfiillen. Wichtig sind die Felder fiir
Benutzername und Kennwort — sie werden benétigt, damit der Update-Client der
IpCop-Maschine die jeweils neu erhaltene Ip-Adresse an den Anbieter des
dynamischen DNS-Dienstes melden kann.

Konfiguration

Dynarnic DNS Anbieter werden eine IP-Adresse fir diesen IPCop erhalten von:
% Die klassische ROTE 1P, welche von IPCop wahrend der Verbindung verwendet wird

" Schitze die echte &ffentliche IP-Adresse mit Hilfe eines externen Servers @

| | Updates minimieren: Vergleicht vor einem Update die DNS-IP-Adresse fir Hostname "[host.]Jdomain” gegen der ROTEM IP-Addresse.

@ Benutzen Sie diese Option nicht it Dial on Dermand! Wird hautpsachlich verwendet, wenn ihr IPCop sich

hinter einem Router befindet. Thre ROTE IP mufi sich innerhalb eines der drei reservierten Netzwerkbereiche Speichern |
befinden z.B, 10/8, 172 16/12, 192 168/16,

Host hinzufiigen:

Dienst: |no-ip.carn 7| Hostname: @ ImeinIF'COF'

Hinter einem Proxy: 1] Comain: InU-ip.Urg

Wwildcards erlauben: 21 Benutzername: Ihenutzername_bei_no-ip
Passwaort: Im

Aletiviert: i~ wiederholung: I“""""*"""‘*

. Umn no-ip im Gruppenmodus zu benutzen, dem Hostnamen noipg- hinzufigen

3. Auf Speichern bzw. Hinzufiigen klicken. Wenn die Seite neu angezeigt wird, sollte in
der Rubrik Aktuelle Hosts der relevante Eintrag stehen.

Im nichsten Schritt miissen auf dem IpCop (bei einer Net to Net Verbindung auf beiden
Cops) die eingehenden Ports freigegeben werden:

1. Dazu den Registerreiter Firewall und dort Externer Zugang anklicken
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S¥YSTEM
PORT-WEITERLEITUNG

EXTERMER FUGANEG
Konfiouration

2. Unter dem Punkt Neue Regel hinzufiigen zuerst das Protokoll auswihlen (UDP) und
anschliessend im Feld Ziel-Port die Portnummer 500 eintragen

Meue Regel hinzufiigen:

Guell-1P, oder Netzwerk (leer fir "aLL"): Ziel-Port: ISDD
Zigl-IP-Adresse! |DEFAULT IP 'I
Anmerkung: @ |Hier gaf. eine Anmerkung eintragen

® Dieses Feld kann leer bleiben.

3. Auf Hinzufiigen klicken, um diese Regel hinzu zu fiigen.
4. Den gleichen Vorgang fiir den UDP-Port 4500 wiederholen
5. Anschliessend sollte die Webseite folgendes anzeigen (Beispiel)

Aktuelle Regeln:

Proto Quell-IP-Adresse Ziel-IP-Adresse Ziel-Port Anmerkung Aktion

TCP ALLE DEFALLT IP Atacis @ ﬁ ﬁ
ucp ALLE DEFAULT IP 500 ﬁ a
upp ALLE DEFAULT IF 4500 @ &?

Legende: Aktiviert (klicken, um zu deaktivieren) D Deaktiviert (klicken, um zu aktivieren) ﬁ Bearbeiten ﬁ Laschen

Bei einem VPN-Net-to-Net Szenario zwischen zwei IpCops miissen die zuvor erwihnten
Schritte auf beiden Seiten durchgefiihrt werden.

Jetzt konnte man mit der Einrichtung der VPN-Informationen auf der IpCop-Seite
weitermachen. Dazu aber spiter, zuerst die Vorarbeiten auf der Windows-Client Seite.

Ich habe mit den Ipsec-tools von Markus Miiller meine ersten Versuche gestartet und bin
grandios gescheitert (na ja, nicht ganz so grandios, aber trotzdem). Entweder hat noch
irgendetwas gefehlt oder ich hatte eine Fehlkonfiguration — am Ende habe ich mich fiir den
kostenlos erhéltlichen TAUVpn Client entschieden (dazu spéter noch mehr). Der Client ist
erhiltlich unter http://sourceforge.net/projects/ivpn .

Windows 2000 Clients sollten mindestens SP 2 installiert haben — SP 4 ist noch besser (ein
verantwortungsbewusster Administrator hat das sicherlich ldngst getan).

Windows 2000 Service Pack 4:
http://www.microsoft.com/windows2000/downloads/servicepacks/sp4/default.asp
Windows 2000 benétigt dariiber hinaus noch eine Datei zum Erstellen der IpSec-Policy:
http://agent.microsoft.com/windows2000/techinfo/reskit/tools/existing/ipsecpol-o.asp
(oder im Windows 2000 Resource Kit — wichtig ist die Version 1.22 oder héher und: in das
Verzeichnis C:\Programme\Resource Kit\ installieren)

Windows XP SP 1 benétigt die Support Tools, die auf der Installations-CD im Verzeichnis
support\tools liegen. Bitte mit Administratorrechten und als vollstdndige Version installieren.
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Windows XP SP 2 benétigt ebenfalls die mit Administratorrechten und als vollstiandige
Version zu installierenden Support Tools. Hier sollte aber nicht auf die Installations-CD
zuriick gegriffen werden, sondern auf die von Microsoft bereit gestellten aktuellsten
Versionen:

http://support.microsoft.com/default.aspx?scid=kb;en-us;838079

Dariiber hinaus bendotigen alle Windows 2000 Clients bis Windows XP SP 1 einen IpSec-
NAT Patch: (siche auch http://support.microsoft.com/default.aspx?scid=kb;en-
us;818043).

Zu diesem Zweck folgende Webseite aufrufen:
http://v4.windowsupdate.microsoft.com/catalog

Dort auf den Link fiir die Suche nach Updates fiir die Microsoft Betriebssystem suchen und in
der darauf erscheinenden Webseite die erweiterten Suchoptionen 6ffnen. Im Feld ,,Enthélt
folgende Worter* die Ziffern des o.g. Artikels aus der Knowledgebase eingeben (also
818043). Unter Betriebssystem das relevante Betriebssystem auswihlen.

Betriebssystam:

TAG4-bit wersion of Windows Server 2003, DTC RTM :I
Windows 2000 Advanced Server SP3
‘Windows 2000 Advanced Server SP4
'Windowss 2000 Professional SP3

fivindows 2000 Professional 3P4

Windows Z000 Server 5P |
Sprache;
IDeutsch ;I

Erweiterte Suchoptionen 6

I Web werdffentlicht am:
IF\IIE Bereitstellungsdaten _vJ

Enthalk Folgende Warker:  Weitere Informationen Ober die Verwendung von Warken zum Einschranken der Suche
j518043

Updatetvpen;
¥ Wichtige aktualisierungen und Service Packs ¥ Erweiterte Sicherheitsupdates
¥ Weitere Windows-Downloads ¥ Updates fir Internet und Multimedia
¥ Mehrsprachigkeitsfeatures ¥ Empfohlens Updates

Achtung! Windows XP Pro SP 1 Nutzer — in der Liste NICHT Windows XP Pro SP 1 sondern
Windows XP SP 1 wihlen.

Betriebssystem:

Windows ¥P Professional SP2 ;I
Windows ¥P Professional x64 Edition

windows KPP RTM
Atindowes 5P 5P
Windows ¥P SPZ j
Windows ¥P xid Edition Family X

Mir ist es passiert, dass unter der Angabe Windows XP Professional SP1 kein Update
gefunden wurde... .

Auf Suchen klicken...
Das Update installieren und den Rechner neu starten.

Ralf Petry, 1.11.2005 Seite 4 von 4
ralf.petry @cityweb.de



VPN mit IpCop 1.4.8 zu Windows Client (RoadWarrior)
VPN mit IpCop 1.4.8 zu IpCop 1.4.8

Wenn alles getan ist ... (erst mal kein Schultheiss, sondern...), den TauVPN-Client
herunterladen und installieren.

Dazu http://sourceforge.net/projects/ivpn 6ffnen. Ich habe mich dazu entschieden, nicht die
aktuellste Beta-Version zu benutzen, sondern die letzte stabile Version — in meinem Fall die
0.35. Um diese zu erhalten, weiter unten auf der Seite auf den Link fiir ,,View all project
Files* (oder http://sourceforge.net/project/showfiles.php?group_id=81232) klicken und
anschliessend die letzte stabile Version auswéhlen, herunterladen und installieren.

& TauVPN0.35 [show only this release] 20050606 13:34
Download TauvPMN-0.35-setup. zip B45357 1530 i385 -exe [32-bit Windows)
Download TauwPN-0.35-s0urce. zip 329905 95 {386 Source (zip
Download TauwPMN_how-to_0.35 pdf 229340 1257 Platform-Independent pdf

Ich habe mir gleich noch die Anleitung mit heruntergeladen — auf 10 Seiten steht alles drauf,
was man so braucht, um TauVPN zum Laufen zu bringen.

Jetzt beginnt die eigentliche Einrichtung der VPN-Verbindung

IpCop-Seite:
Auf den Registerreiter VPN und dort auf den Eintrag VPN klicken.

e e e e

SYSTEM 4 | METZWERE =

Im Bereich Globale Einstellungen im Feld Lokaler VPN Hostname ... den Namen eintragen,
unter dem der IpCop bei dem Anbieter fiir den dynamischen DNS registriert ist (siehe auch
weiter oben). Auf Aktiviert und anschliessend auf Speichern klicken.

Globale Einstellungen

Lokaler WPMN Hostname/IF: ImeianCOF’.nD-ip.Drg Aktiviert: M

Anschliessend im Bereich Verbindungsstatus und —kontrolle auf die Schaltfliche Hinzufiigen
klicken... es erscheint (die Seite, die alles entscheidet) (na ja, nicht ganz):

¥erbindungstyp

¥erbindungstyp:
f* Host-zu-Metz Mirtual Private Network (RoadWarrior)

" Metz-zu-Metz Mirtual Private Metwork

Hinzufiigen

Hier muss der Verbindungstyp festgelegt werden: fiir’s erste bauen wir die RoadWarrior
Verbindung auf: also auswéhlen und auf Hinzufiigen klicken.

Anschliessend kann man die entsprechenden Eintragungen vornehmen. Im Feld Name kommt
ein beliebiger Name fiir die Verbindung rein, ohne Leerzeichen etc.. Die Schnittstelle zeigt
auf RED, das lokale Subnetz bezieht sich auf das Subnetz, dem der IpCop vorsteht. Remote
Host/IP kann leer bleiben, unter Anmerkung habe ich eingetragen, wofiir diese Verbindung
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gut sein soll und im Feld Pre-Shared Schliissel steht mein wahnsinnig geheimes Passwort
drin.

Anschliessend auf Speichern klicken — worauthin man zur VPN-Ubersichtsseite zuriickkehrt,
wo mittlerweile die Verbindung aufgefiihrt wird (allerdings im Status Beendet).

Yerbindung:
Marme: Iirgendeinname
Schnittstelle !RED 'l
Lokales Subnetz; |192.158.0.0;"255.255.255.0

Remote Host/IF: @ I

Anmerkung: @ Ihier ggf. was eintragen
Alktion fir Dead Peer Detection: Iclear vl 7 Perfect Forward Secrecy (PFS): Ja =
Aletiviert: [T Erweiterte Einstellungen bearbeiten, wenn fertig.

Authentifizierung:

o Verwenden Sie einen Pre-Shared Schlissal: iier ein geheimes passwart eintragen

An dieser Stelle sind wir fiir die IpCop-Seite fertig und wenden uns der Windows-Client Seite
Zu.

Alle Vorarbeiten sind erledigt (hoffentlich) und TauVPN ist installiert.

TauVPN wird aufgerufen, um eine entsprechende Verbindung einzutragen (siehe auch
Anleitung fiir TauVPN).

e

File Help

Ql@l @l ﬁj‘lﬁjﬂl E:_jl | &kl &kl Yiew log | Restart F'u:uliu:_l,ll

—Selart a lncabinne

Die dritte Schaltflache von links (il) erlaubt das Anlegen einer neuen Verbindung.
_Ioix]

iZett Filename; |

" Certificate Irpott |
Impark password: |

+ Preshared key Preshared key: Iein geheimes passwort
Marne IZumIpCDp
Server subnet {197, 158,0,0/255,255.255.0
Server IR ImeinICOP.nD-ip.Drg oK Cancel
Server local IP ilgz' 168.0.2
h subject |
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Die Eintragungen in den Feldern sprechen eigentlich fiir sich — der Verbindungsname ist frei
wihlbar, Preshared key ist auszuwihlen und im Feld Preshared key einzutragen (muss dem
Passwort entsprechen, das bei der Konfiguration der VPN-Verbindung auf dem IpCop benutzt
wurde). Das Server subnet entspricht dem Subnetz, das hinter dem IpCop liegt, die Server IP
ist die dynamische Adresse und die Server local IP entspricht der IP-Adresse, die die griine
Netzwerkschnittstelle des IpCop erhalten hat.

Auf OK klicken.

In den Global Settings, erreichbar aus dem Hauptfenster (der linke der beiden
Schraubenschliissel), unter dem Registerreiter Advanced, sind noch das Oakley-log zu
aktivieren (das aber erst nach einem Rechnerneustart tatséchlich protokolliert wird — siehe
auch Anleitung fiir TauVPN).

Mit einem Doppelklick auf den Verbindungsnamen im Hauptfenster

=

File Help
Ql@l | E’jl ‘ﬁ_‘ﬁf'[ﬁﬂ = i é\J é\J View log | Restart F'n:nlin::_l,ll
i—SeIect a |ocation:
i wibzpskred M ame: |Zun'|l|:-I:|:||:|
efuieye Server subnet: [192.156.0.0/255 255 256 0
ralfzull
';ralfzumswE Server [P address: |meir‘|||:|:|F'.r'u:--i|:|.|:|rg

.........................

Server local |IP address: I1 92168.0.2
Double click ko connect

& subject: |

Local IP address; 192,168, 178,23 |Stal:us: Disconnecked,

wird die VPN-Verbindung aufgebaut. Wenn alles klappt, kommt folgende Meldung aus dem
Systemschacht (Hier leicht abgewandelt, da der Screenshot auf eine andere Verbindung
verweist):

(E) Tauv¥pn:

Connected ko wsbspskred.

(EE0020Y

Gliickwunsch.
Fertig.
Rumspringen, freuen, Bier aufmachen, Nachbarn holen, Stolz wie Bolle sein.

Oder...
Sich an der Net to Net Verbindung probieren...

An Vorarbeiten ist auf beiden IpCops das gleiche zu leisten: Anmelden eines dynamisch
auflosbaren Namens, Einrichtung des Updateclients (Dienste, dynamischer DNS),
Portfreigabe (Firewall, Externer Zugang), darauf achten, dass beide IpCops einem jeweils
unterschiedlichen Netz angehoren.

Anschliessend unter VPN, VPN weiter arbeiten:

In den Globalen Einstellungen den jeweiligen Hostnamen eintragen (der selbstverstandlich fiir
jeden der beiden IpCop anders lauten muss!!!), ggf. auf Aktiviert und anschliessend auf
Speichern klicken.
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Im Bereich Verbindungsstatus und —kontrolle auf Hinzufiigen klicken und anschliessend beim
Verbindungstyp Netz zu Netz auswihlen und auf Hinzufiigen klicken.

Was im ersten Cop eingetragen wird, wird beim zweiten gewissermassen spiegelbildlich
gemacht:

Erster IpCop:
¥erbindung:
Marne: ierstercop.no-ip.org
IPCop Seite: Ileﬂ 'I Remote Host/IP: !zweitercop.no-ip.org
Lokales Subnetz: I192_168_0_0{255_255_255_0 Remote Subnetz: l192.158.23.04’255.255.255.0
Anrnerkung: @ I
&ktion fir Dead Peer Detection: ihold 'I ? Perfect Forward Secrecy (PFS): Ja: |i=
Aktiviert; M ™ Erweiterte Einstellungen bearbeiten, wenn fertig.
Zweiter IpCop:
¥erbindung:
Name: |zweitercop.n0-ip.0rg
IPCop Seite: Ileﬂ vI Remote Host/IP: |erstercop fo-ip. arg
Lokales Subnetz: |192_188_23_0{255_255_255_0 Remote Subnetz: |192.158.0.04’255.255.255.0
Anrnerkung: @ I
Aktion fir Dead Peer Detection; Ihold 'i o Perfect Forward Secrecy (PFS): Ja =
aktiviert: M [ Erweiterte Einstellungen bearbeiten, wenn fertig.

die Bezeichnung left (bei IpCop Seite) bedeutet {ibrigens immer lokal und right immer
entfernt (remote).

Jeweils Speichern und fertig ist der Lack. Das Schone an der Net to Net Verbindung ist die
Tatsache, dass ich mit den Clients hinter den Routern in die anderen Netze komme, ohne
irgendwelche Programme installiert haben zu miissen (zu haben miissen?), das im Moment
noch weniger Schone ist die fiir mich noch offene Frage, wie ich den Verbindungsauf- bzw.
abbau steuern kann — aber das kommt auch noch.

Viel Erfolg beim Nachbauen.
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